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Q&A-ohjeet

« Voit esittaa kysymyksia ja kommentteja 5 o
Q&A-osiossa! N— —
« Kysymykset ja kommentit eivat tule Live event Q&A @ X

4

suoraan kaikille nakyviin (moderointi)

Ask a question

[:l Ask anonymously
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Miksi puhutaan tietosuojasta?

— EU:n tietosuoja-asetuksen eli GDPR:n soveltaminen alkoi toukokuussa
2018.

— Tietosuoja-asetuksen myota tietosuojasta tuli aiempaa merkittavampi osa
kaikkien yritysten compliance-toimintaa.

- Keskeisena syyna valvovien viranomaisten laaja toimivaltuudet lopettaa lainvastainen
henkilbtietojen kasittely seka mahdollisuus maarata tietosuoja-asetusta rikkoville
yrityksille hallinnollinen sakko, jonka maara voi olla enintaan 4 % liikevaihdosta tai 20
M€ sen mukaan, kumpi suurempi (Suomessa hallinnollinen sakko maaratty 8
tapauksessa, 7 000 € - 100 000 €, Euroopassa korkein sakko 746 M€ (15.11.2021)).

- Toinen merkittava syy tietoturvariskien lisaantyminen.

— Vaikka kiinteistosijoittamiseen liittyy paljon henkilotietojen kasittelya, ei
monissa organisaatioissa siihen ole satsattu yhta paljon kuin esim. yritykset,
jotka tarjoavat palveluita kuluttajille.

— Jos jotain menee pieleen, my0os kiinteistosijoittajan maine karsii
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Tietosuojan peruskasitteet 1/2

Henkilotietoja ovat kaikki tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkiloon liittyvat tiedot.

« Esimerkiksi nimi, sahkodposti, osoite, henkilétunnus, vuokralaisen ilmoitus huoneiston
korjaustarpeesta.

- Kun kyseessa asuinhuoneisto, moni huoneistoa koskeva tieto on henkildtietoa. Nain on
tosiasiassa etenkin, kun huoneistossa asuu yksi henkild, mutta tieto on tulkittu
henkildtiedoksi, vaikka asukkaita olisikin useita.

« Huoneistokohtainen vedenkulutus, sahkénkulutus

Henkilotietojen kasittelya ovat kaikki toiminnot, joita kohdistetaan
henkilotietoihin tai henkilotietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkasittelya kayttaen tai manuaalisesti.

Rekisteroity on tunnistettu tai tunnistettavissa oleva luonnollinen henkilg,
jonka henkilotietoja kasitellaan
- Esimerkiksi asuinhuoneiston asukas, liikekiinteiston vuokralaisen edustajat ja tyontekijat
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Tietosuojan peruskasitteet 2/2

— Rekisterinpitaja on se taho, joka maarittelee henkilotietojen kasittelyn
tarkoitukset ja keinot (mita tietoja kerataan, mihin tietoja kaytetaan, kenella
on paasy tietoihin, kuinka kauan tietoja sailytetaan)

— Henkilotietojen kasittelija on se taho, joka kasittelee henkilotietoja
ainoastaan rekisterinpitajan lukuun toimeksiannon perusteella (ei siis paata,
mita tietoja kerataan, mihin tietoja kaytetaan, kenella on paasy tietoihin,
kuinka kauan tietoja sailytetaan eika kasittele tietoja omiin tarkoituksiin — voi
kuitenkin vaikuttaa kasittelyn teknisen toteuttamiseen)

— Tahot ovat yhteisrekisterinpitajia, jos ne yhdessa maarittavat kasittelyn
tarkoituksen ja keinot.
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Mita pitaa huomioida, kun uusitaan lukot sahkolukoiksi? 1/3

— Selvitettava tallentuuko johonkin tieto siita, milla "avaimella” ja milloin ovi on
avattu.

- Avaimilla tyypillisesti tietty haltija/hyvin rajattu haltijajoukko, joten tallentuva tieto on
henkildtietoa.

— Jos tietoa avaimen kaytosta ei tallenneta, kasitellaan sahkolukkojen avaimia
pitkalti kuten perinteisiakin avaimia.

— Jos tieto tallentuu, arvioitava, onko tiedon kasittelylle tietosuoja-asetuksen
mukainen kasittelyperuste

— Toimitilojen osalta omistaja/vuokralainen haluaa omaisuutensa yms.
suojaamiseksi varmistaa, etta tiloissa kulkuoikeus vain niilla, joilla oikeus olla
tiloissa.
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Mita pitaa huomioida, kun uusitaan lukot sahkolukoiksi? 2/3

— Asuinkerrostalojen osalta perusteluna tyypillisesti myos
omaisuuden suojaaminen (yhtion ja asukkaiden).

— Kun perusteena omaisuuden suojaaminen, on kyseessa ns.
oikeutettu etu "kasittely on tarpeen rekisterinpitajan tai
kolmannen osapuolen oikeutettujen etujen toteuttamiseksi,
paitsi milloin henkilGtietojen suojaa edellyttavat
rekisteroidyn edut tai perusoikeudet ja -vapaudet
syrjayttavat tallaiset edut, erityisesti jos rekisteroity on
lapsi”.

— Vaatii ns. tasapainotestin tekemista ennen lukkojarjestelman
kayttoonottoa. Pystyttava yksityiskohtaisesti maarittamaan
rekisterinpitajan/kolmannen (ei rekisterdidyn itsensa) edut,
joiden toteuttamiseksi olisi tarpeellista kasitella tietoa.
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Mita pitaa huomioida, kun uusitaan lukot sahkolukoiksi? 3/3

— Arvioitava myds, miten loukkaa rekisteroéityjen yksityisyyden suojaa. Kotirauhan
piirissa kynnys yksityisyyden suojaamisen loukkaamiselle on hyvin korkea.

— Arvioitava, voisiko muilla vahemman yksityisyytta loukkaavilla keinoilla saavuttaa
vastaavat hyodyt.

— TSV antanut kaksi ratkaisua ja naissa sahkolukkojarjestelmat eivat olleet tietosuoja-
asetuksen mukaisia (https://finlex.fi/fi/viranomaiset/tsv/2021/20210883 ja
https://finlex.fi/fi/viranomaiset/tsv/2020/20200661).

— Yksittaisten huoneistojen osalta voi tamanhetkisen ratkaisukaytannon pohjalta lahtea
siita, ettei tietoja voi tallentaa. Yhteisten tilojen osalta (paaovi, varastojen ovet viela
tilaa perustelluille ratkaisuille).

— Jos tietoa tallennetaan, tarkeata kiinnittdaa huomiota informointiin, sailytysaikojen
maarittelyyn, rekisterdéidyn mahdollisuuteen kayttaa vastustamisoikeutta ja
lukkopalvelun ja rekisterinpitajan rooleihin tiedon kasittelyssa.
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Pitaako tietosuoja ottaa huomioon, kun tiloissa seurataan sisailman
laatua? 1/2

— Selvitettava, kasitellaanko henkilotietoa

« Onko tila tietyn/tiettyjen henkildiden hallinnassa ja siten
tieto yhdistettavissa tiettyihin henkiloihin?

- Voiko tiedosta paatella jotain tiloissa olevista?

— Asuinhuoneiston asukkaista on tieto jollain taholla,
joten huoneistokohtainen tieto on helposti
tulkittavissa henkilotiedoksi

« Jos/kun kyseessa on henkilotieto, on myo6s arvioitava,
voidaanko tiedon perusteella paatella jotain henkilon
kayttaytymisesta, esim. onko tilassa joku lasng,
tupakoidaanko tilassa
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Pitaako tietosuoja ottaa huomioon, kun tiloissa seurataan sisailman
laatua? 2/2

— Varsinkin suurempien toimitilojen osalta on tilanne
tyypillisesti se, ettei tieto ole yhdistettavissa
tiettyihin henkildihin sellaisella tarkkuudella, etta
kyseessa olisi henkilGtietoa

- Mahdollisia poikkeuksia esim. yksittaisen henkilon
tyohuone, yksityinen elinkeinonharjoittaja.

— Jos kasitellaan henkilotietoa -> tietosuoja on
otettava huomioon.
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Kuka vastaa henkilotietojen kasittelystd, joka liittyy rakennuksen
kameravalvontaan? 1/2

— Kun kyseessa on tallentava kameravalvonta, on kyseessa henkilotietojen
kasittely (vaikka tallennusaika olisi hyvin lyhyt).

— Kameravalvonnan lainmukaisuudesta vastaa se, joka kameravalvontaa
harjoittaa.

- Toimitiloissa kameravalvonta voi olla vuokralaisen tai vuokranantajan hankkima ja se
kuka paattaa kameravalvonnan hankkimisesta, mihin kamerat asennetaan, kuka saa
paasyn kuvamateriaaliin, kuinka kauan tallenteita sailytetaan jne., on rekisterinpitaja.

- Asuinkerrostaloissa taloyhtié normaalisti rekisterinpitaja, mutta taysin sijoittajan
omistuksessa olevassa kohteessa myo0s vuokranantaja voi olla rekisterinpitaja.

« Tekniikan usein tarjoa kolmas palveluntarjoaja, joka on henkil6tietojen kasittelija.
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Kuka vastaa henkilotietojen kasittelysta, joka liittyy rakennuksen
kameravalvontaan? 2/2

— Kameravalvonta edellyttda henkildtietojen
kasittelyperustetta kuten tietoja tallentava
sahkolukkojarjestelmakin.

— My0Os muuta soveltuvaa lainsaadantoa esim. laki
yksityisyyden suojasta tyoelamassa, rikoslaki.
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Voiko asunnon ostajalle luovuttaa vuokralaisen tiedot?

— Asuntoja myytdessa vuokralaiset ovat yksityishenkildita, joten jo vuokralaisen nimen
kertominen mahdolliselle ostajalle on henkilotietojen luovutus.

— Henkilotietojen luovutus on henkilotietojen kasittelya, joten se vaatii tietosuoja-
asetuksen mukaisen kasittelyperusteen.

— Tietosuojavaltuutettu on arvioinut viime vuonna ratkaisussaan sita, oliko valittajan
sallittua antaa ostotarjousta pohtivalle nahtavaksi vuokrasopimus, jossa oli mm.
hakijan yhteystiedot ja henkilotunnus
(https://finlex.fi/fi/viranomaiset/tsv/2020/20200681)

- Asiassa ei osoitettu, ettd vuokralaisen henkildtunnuksen valittdminen asuntondytdn yhteydessa
ostotarjousta pohtivalle henkil6lle olisi valttamatonta vuokralaisen luotettavuudesta varmistumiseksi
tai ettd vuokralaisen sahkopostiosoitteen valittaminen nayttamalld vuokrasopimusta ilman
vuokralaisen suostumusta olisi perusteltua.

* Vuokrasopimuksen nayttaminen olisi ollut mahdollista ostotarjouksen tekemisen yhteydessa hyvan
valitystavan asettamien valitysliikkeen velvoitteiden tayttamiseksi.

— Kun myydaan asuntoportfolioita, ei yksittdisen asunnon vuokralaisen luotettavuus ole
samalla tavalla merkityksellista kuin myytaessa yksittainen asunto. Siksi emme ole
katsoneet perustelluksi vuokralaisten nimien/henkildtunnusten antamista ostajalle
ennen kaupantekoa. Pseudonyymia huoneistokohtaista tietoa kuitenkin annetaan.
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Mita vuokrasopimuksessa tulee sopia henkilotietojen kasittelysta 1/2
Toimitilat

— Vuokrasuhteissa on arvioitava, mita henkilotietoja
vuokranantaja kasittelee ja missa roolissa.

- Kasiteltavia tietoja esim. vuokralaisen edustajien ja
yhteyshenkildiden tiedot, huoltopyynt6jen tekijoiden tiedot, tiedot
tyontekijoista, joille on luovutettu avaimet tiloihin.

— Esim. seuraaviin toimiin saattaa liittya henkilotietojen

kasittelya vuokralaisen lukuun:
 Tilavarausjarjestelma

« Avainten hallinta @

Vuokratilan kulunvalvontajarjestelma
Vuokratilan kameravalvontajarjestelma - a

Vierailijatietojen hallinta - ‘
Tietosuojaroskien tyhjennys
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Mita vuokrasopimuksessa tulee sopia henkilotietojen kasittelysta 2/2
Toimitilat

— Jos vuokranantaja kasittelee jotain henkilotietoja vuokralaisen lukuun, tulee
osapuolten tehda tietosuoja-asetuksen 28 artiklan mukainen henkilotietojen
kasittelysopimus.

- Mita seuraa, jos kasittelysopimusta rikkoo?

— Jos vuokranantaja ei kasittele henkil6tietoja vuokralaisen lukuun, ei
vuokrasopimuksessa ole valttamatonta sopia henkilotietojen kasittelysta.

- Etenkin jos vuokranantaja kasittelee laajemmin vuokralaisen tydntekijoiden tietoja,
vuokralaisen velvoittaminen ohjaamaan tyontekijat tutustumaan vuokralleantajan
tietosuojaselosteeseen perusteltua.
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Mita vuokrasopimuksessa tulee sopia henkilotietojen kasittelysta
Asuinhuoneistot

— Asuinhuoneiston vuokrasopimuksessa ei ole valttamatonta
sopia mitaan henkilotietojen kasittelysta, mutta
vuokrasopimukseen voi laittaa kohdan, jossa kerrotaan,
etta vuokranantaja kasittelee henkilotietoja & lisatietoja
henkilOtietojen kasittelysta on saatavilla
tietosuojaselosteesta.

— Kun asunnonhakija tayttaa asuntohakemuksen ja luovuttaa
ensimmaisen kerran tietonsa mahdolliselle
vuokranantajalle, tulee vuokranantajan informoida hakijaa
henkilotietojen kasittelysta esim. ohjaamalla asiakas
tutustumaan verkkosivustolla saatavilla olevaan
tietosuojaselosteeseen.
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Koronatartuntatiedon keraaminen siivouksen tehostamiseksi

— Apulaistietosuojavaltuutetun ratkaisussa viime elokuulta oli arvioitavana
koronatartuntatiedon keraaminen
(https://finlex.fi/fi/viranomaiset/tsv/2021/20211004)

— Taloyhtio oli jakamassaan tiedotteessa pyytanyt asukkaita ilmoittamaan
koronavirustartunnoista, jotta siivousta voidaan tehostaa tartunnan ilmetessa.

— Taloyhtio ei ollut arvioinut, onko tiedon kasittelylle lainmukainen
kasittelyperuste.

— Tieto koronavirustartunnasta on terveydentilaa koskeva tieto ja kyseessa siten
erityisiin henkildtietoihin kuuluva tieto. Paasaantona on kielto kasitella
erityisiin tietoryhmiin kuuluvaa tietoa.

— Rekisterinpitajalle annettiin varoitus siita, etta asukkaiden
koronatartuntatietojen kasittely olisi tassa tapauksessa, ilman lainmukaista
kasittelyperustetta ja tietosuojaperiaatteiden huomioimista yleisen tietosuoja-
asetuksen saanndsten vastaisia.
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Kysymyksia?




Keskiviikkoiset aamukahviwebinaarimme klo 9.00-9.45

O

17.11. 1.12.
Kiinteisto- D Kilpailu-
sijoittaminen ja saantsjen
HIEEElEE rikkomisen riskit

3.11.
Yrityksen
myyntikuntoon

laittaminen -
verotus ja muut
6.10. nakokohdat
tydpaikalle ja D
D siihen liittyvat
tydoikeudelliset
kysymykset
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